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ANEXO IB — REQUISITOS ESTRUTURANTES (Tabela PoC01)

REQUISITOS ESTRUTURANTES (Tabela PoC01)

ITEM DESCRI(}AO REQUISITO
1 (O sistema podera ser disponibilizado como uma solugao Obrigatorio
Unica, em moddulos independentes ou como um conjunto de
sistemas interoperaveis, desde que atenda integralmente
aos critérios de integracao e oferega todas as funcionalida-
des necessarias para as diversas areas que utilizardo o
SISTEMA. Sua entrega devera estar em total conformidade
com as especificagdes definidas neste edital e seus anexos,
com especial atengdo ao cumprimento deste Termo de Re-
feréncia, incluindo todas as funcionalidades e requisitos de-

talhados.

2 |0 Banco de Dados deve ser singular, hospedado em um Obrigatdrio
servidor de alta performance em datacenter, permitindo que
todos os usuarios do sistema interajam com ele em tempo
real. Isso significa que qualquer inclusdo, alteragao ou ex-
clusdo de dados deve ser imediatamente visivel para outros|
usuarios que acessem o mesmo registro.

3  |Os usuarios somente poderdao acessar as informagdes do Obrigatério
Banco de Dados através da aplicagado ou sistema, de forma
on-line;

4 |A protecdo dos dados deve ser assegurada através do Obrigatério
sistema aplicativo, eliminando a necessidade de recorrer g
ferramentas do banco de dados para gerenciamento de
acesso;

5 |O sistema devera permitir associar imagem de interesse de
gestores municipais para que esta imagem seja aimagem da
tela principal de acesso ao sistema ofertado

6 |Os sistemas devem permitir que um usuario sem nivel de Desejavel
geréncia no ambiente computacional acesse apenas seu re-
gistro de operagdes realizadas e de nenhum outro usuario,
ouU seja, 0 usuario podera somente visualizar as suas inclu-
sdes, alteragdes e exclusdes efetuadas sem possibilidade de
alteracdo deste registro de operagdes

7 O sistema devera ser acessado por navegadores (browsers Obrigatério
atuais de mercado. No minimo: Microsoft Edge, Mozilla-
Firefox, Google Chrome e Safari. Nao serdo admitidos
quaisquer outros meios que nao seja a utilizagdo padrao e
direta dos navegadores de mercado existentes. Os sistemas
deverao ser executados em sistema operacional Windows,
Linux e macOS
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Os relatorios devem possuir recurso de armazenamento
temporal a critério do usuario, podendo ser acessado de-
pois de gerado através de um menu de rapido acesso.

Obrigatorio

Permitir que usuarios que néo estejam cadastrados possam
solicitar o seu cadastro com a identificacdo de “Primeiro
Acesso”. Para a validacao deste cadastro devera ser exigidg
do usuario no minimo as seguintes informagdes: Numero da
Matricula Funcional, CPF e data de nascimento. O sistema
devera enviar um e-mail com a senha de acesso parao
usuario cadastrado apos a validagdo dos dados exigidos no
momento da solicitagdo de cadastro.

Obrigatdrio

10

O sistema devera disponibilizar CHAT para comunicagéo dos
usuarios cadastrados e logados.

Obrigatério

1"

Os editores de textos utilizados nas interagcdes com os sis-
temas e em especial com o modulo de Protocolo e Gestao
de Documentos, deverao ser construidos, necessariamente,
a partir de linguagens de desenvolvimento de cddigo aberto.

Obrigatério

12

O sistema deve funcionar em um ambiente multiusuario,
permitindo o uso simultaneo por diversos usuarios.

Obrigatorio

13

O sistema deve suportar multiplos exercicios, habilitando os
usuarios a acessar informagdes de diferentes periodos. E
imperativo que essa funcionalidade permita a consulta 3
dados de qualquer exercicio de forma integrada.

Desejavel

14

O sistema deve possibilitar a criagdo de favoritos para ta-
refas e telas especificas escolhidas pelo usuario, com o
objetivo de minimizar a necessidade de navegagao pelos
menus das aplicacbes disponibilizadas.

Obrigatério

15

O sistema deve oferecer a funcionalidade de emitir re-
latorios que incluam a opcdo de adicionar campos para
assinaturas no final do documento, conforme definido pelo
usuario.

Obrigatério

16

O sistema deve oferecer a capacidade de gerar relatérios
com opgdes para personalizacdo do layout, incluindo a im+
pressao de brasoes, conforme especificagdes do usuario.

Obrigatério

17

O sistema deve oferecer a funcionalidade de enviar relatérios
por e-mail diretamente da tela onde séo visualizados ou ge-
rados.

Obrigatério

18

O sistema deve possibilitar aos usuarios o acesso ao gera-
dor (designer) de relatérios, permitindo que realizem altera-
cdes de acordo com suas necessidades. Além disso, deve
oferecer a opcao de restaurar os modelos padrao, caso o
usuario veja a necessidade.

Obrigatério

19

O sistema deve manter um registro histérico (log) detalhado
de todas as operagdes realizadas por usuario, incluindo al
teragdes, exclusdes e visualizagdes. Esses registros devem

estar disponiveis para consulta e impressao, facilitando pro-

Obrigatério
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cessos de auditoria.

20

O sistema deve incluir uma série de manuais de orientacao
que detalhem as funcionalidades e instrugcbes de uso das|
diferentes telas. Esses manuais podem ser disponibilizados|
na forma de documentos escritos ou videoaulas, e devem
estar disponiveis na prépria aplicagao.

Desejavel

21

O sistema deve possibilitar ser operado por qualquer
quantidade de usuarios, ou seja, a quantidade de usuarios
devera ilimitada.

Obrigatério

22

O sistema devera ser acessado com uma unica senha por
usuario, ou seja, ao cadastrar um usuario, este registro
devera permitir acesso a quaisquer funcionalidades do sis-
tema a que o usuario tenha direito

Obrigatorio

23

O sistema deve oferecer uma interface dedicada para que os
usuarios possam solicitar suas senhas de acesso, enquanto
os gestores devem ter acesso a uma interface de monitora-
mento para aprovar esses acessos. Além das funcionalida-
des disponiveis nas interfaces do sistema, deve haver um
mecanismo de comunicacdo que possibilite o envio auto-
matico de e-mails aos usuarios, informando sobre a liberagao
de seus acessos, conforme elas acontegcam, baseando- se
nos enderecos de e-mail registrados para cada usuario.

Obrigatério

24

O sistema devera possuir interface para a criagao de grupos|
de usuarios com perfis especificos.

Obrigatério

25

O sistema deve possibilitar a criagdo de grupos de usuarios
com a flexibilidade de associar varias funcionalidades,
abrangendo todas as areas que utilizarao o sistema, e definir
0s acessos especificos desejados para cada usuario. Adici-
onalmente, deve permitir a configuragdo dos niveis de co-
mandos que cada usuario pode executar no banco de dados,
incluindo alteragdes, exclusdes e visualizagdes.

Obrigatério

26

No cadastramento de um usuario, devera ser possivel
associa-lo a um grupo existente, herdando todas as ca-
racteristicas de seguranca definidas para o grupo.

Obrigatdrio

27

Devera ser possivel especializar os direitos de acesso de
um usuario, que esteja vinculado a qualquer grupo.

Obrigatério

28

O sistema devera prever a inclusao de usuarios sem a prévia
determinacao de senha de acesso, sendo que a mesma se-
ra definida pelo préprio usuario, quando for acessar o siste-
ma pela primeira vez.

Desejavel

29

Devera ser possivel a um usuario trocar a senha de
acesso aos sistemas sem depender de interferéncia dos
responsaveis pelas areas de Tecnologia da Informacgéo.

Desejavel

30

O sistema devera permitir acesso por meio do Gov.br. E
obrigatério que o usuario que optar por essa forma de aces-
SO seja previamente autorizado a utilizar os sistemas do 6r-

Obrigatério
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gao, garantindo que apenas usudrios autorizados tenham
permissao para acessar o sistema.

31

O sistema devera oferecer a funcionalidade de autenticagao
em dois fatores para garantir maior seguranga no processo
de login. Esse recurso devera enviar uma senha adicional ao
usuario, que devera ser inserida corretamente para que o
acesso seja concedido.

Obrigatorio

32

O sistema devera possuir um gerador de consultas que
obedeca ao padrao SQL, proprio do sistema, para processos
de pesquisas (exclusivamente consultas, nenhum tipo de
permissdo para altera¢cdes no Banco de Dados). Devera ser|
possivel exportar o resultado desta consulta de maneira es-
truturada no minimo em TXT ou CSV. Deve ser possivel
também a visualizacdo do resultado como graficos do tipo
pizza, linha e barra.

Obrigatério

33

O sistema devera permitir a busca de registros constantes|
nas tabelas da base de dados que se referem a auditoria, no
minimo por operagao executada, por intervalo de datas e por
usuario.

Obrigatério

34

O sistema deve incluir uma ferramenta capaz de avaliar seu
nivel de uso, especificamente em termos de quantidade de
interagdes, incluindo inclusdes, alteragdes, exclusdes, con-
sultas e relatérios impressos. Essa analise deve ser viavel,
no minimo, sob as seguintes condi¢des: operacdes realiza-
das por usuario; operagdes por sistema especifico; opera-
cOes por lotagbes/departamentos; e operagdes categoriza-
das por tipo, isto é, inclusdes, alteracdes, exclusdes, con-
sultas e relatérios impressos.

Obrigatdrio

35

O sistema deve ser projetado para operar com bancos de
dados que sejam compativeis com o padrdao SQL-ANSI
(Structured Query Language — American National Standards
Institute). A compatibilidade deve ser demonstrada em, pelo
menos, dois bancos de dados diferentes que sigam o padrao
exigido. Essa flexibilidade garante que o Municipio de Olim-
pia possa, em um momento futuro, escolher migrar para ou-
tros bancos de dados que ainda adotem o padrao SQL ANSI,
conforme suas preferéncias ou necessidades, sem compro-
meter a operacionalidade do sistema.

Obrigatdrio

36

Possuir ferramenta para a definicdo de calendario do Muni+
cipio de Olimpia a ser definido pelos usuarios do sistema de
forma que possam ser incluidos diversos eventos para cada
dia.

Desejavel

37

Permitir a emissdo de relatérios com o calendario utilizado
pelo Municipio de Olimpia em que constem todos os even-
tos langados para as respectivas datas.

Desejavel

38

Permitir a emissao de relatérios relativos aos acessos per-

Obrigatorio
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mitidos aos usuarios, no minimo com as alternativas abaixo:

1. Usuarios com acesso a uma determinada tela e as tare-
fas que Ihe estao disponiveis;

2. Conjunto de todos os acessos permitidos a um usuario
em determinada area;

3. Conjunto de todos os acessos permitidos a um perfil de
usuarios.

39

O sistema deve incluir uma ferramenta integrada que habilite
0s usuarios a abrir chamados de suporte técnico direta-
mente através da interface do sistema. Essa funciona-
lidade deve suporte possam monitorar e gerenciar as solu-
cOes aplicadas a cada caso reportado. Devera ser possivel in-
serir anexos e imagens a estes chamados abertos.

Obrigatdrio

40

Permitir monitorar todas as etapas de resolucdo de um cha-
mado de suporte técnico desde a sua abertura, cada res-
posta apresentada até o “de acordo” final por parte do
usuario que realizou a abertura do chamado.

Obrigatorio

1

Permitir a emissdo de relatérios estatisticos dos chamados
criados pelos usuarios do sistema contendo, no minimo, a
quantidade de chamados abertos, fechados e pendentes.

42

O Sistema de Recursos Humanos devera estar integrado
com o cadastro de usuarios a serem incluidos para acessar
0 sistema, de forma que se um usuario do sistema for funci-
onario do Municipio de Olimpia, 0 mesmo devera ser asso-
ciado a partir de sua matricula (Cédigo identificador do fun-
cionario — matricula funcional);

Obrigatério

43

O Sistema de Recursos Humanos deve estar integrado ao
Sistema de Orgcamento, permitindo a associagao de contas
de receitas e despesas, tanto orgamentarias quanto extraor-
camentarias, aos eventos relacionados a proventos e des-
contos das verbas salariais.

Obrigatério

44

O Sistema de Recursos humanos devera estar integrado ao
Sistema de Compras a fim de que na realizagéo de qualquer
solicitacdo de despesa por um usuario no Sistema de Com-
pras seja possivel vincular a despesa a matricula funcional
do solicitante indicando inclusive a sua lotagdo no organo-
grama do 6rgao;

Obrigatério

45

O Sistema de Recursos Humanos devera estar integrado ao
Sistema de Almoxarifado a fim de que na realizacdo de
qualquer retirada de material por um usuario neste Sistema
de Almoxarifado seja possivel vincular a retirada da matricula
funcional do usuario indicando inclusive a sua lotagao no or-
ganograma do 6rgéo;

Obrigatério

46

O Sistema de Contabilidade devera estar integrado com o
Sistema de Orgamento de modo que o orgamento, apds sua
aprovacgéo pelo Poder Legislativo, possa ser incorporado e

Obrigatério
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executado no Sistema de Contabilidade, e disponivel para
todas as unidades executoras do Municipio de Olimpia em
atendimento a Lei Federal 10.540 DE 05/11/2020 - SIAFIC;

47

O Sistema de Contabilidade devera estar integrado ao Sis+
tema de Tributos de modo que toda receita propria possa ser
contabilizada automaticamente, ou seja: Na baixa de arqui-
vos bancarios que indiquem contribuintes que pagaram seus
tributos, € possivel contemplar langamentos corresponden-
tes nas contas-correntes contabeis da receita, de modo que
as receitas contabeis, orcamentarias e extraorgamentarias
sejam devidamente movimentadas;

Obrigatdrio

48

O Sistema de Contabilidade devera estar integrado com o
Sistema de Compras de modo que no cadastro de um Em-
penho seja possivel associa-lo a Autorizagdo de Compra (ou
pedido, ou autorizagdo de fornecimento, ou ordens de for-
necimento, ou equivalentes) e que nesta associagcao de da-
dos minimos de: Histérico de Empenho, Dotagdo Orgamen-
taria, Valor do Empenho e Fornecedor estejam vinculados de
forma automatica ao mesmo;

Obrigatério

49

O Sistema de Contabilidade devera estar integrado ao Sis-
tema de Licitagdo de modo que seja possivel a realizagao
de Reservas Orgamentarias no Sistema de Contabilidade
a partir da inclusao de processos no Sistema de Licitagao;

Obrigatdrio

50

O Sistema de Contabilidade devera estar integrado com o
Sistema de Contratos de modo que convénios e contratos ag
serem cadastrados sejam vinculadas as respectivas fontes
de recurso

e correspondentes codigos de aplicagdo disponiveis no Sis-
tema de Contabilidade;

Obrigatério

51

O Sistema de Compras devera estar integrado com o Siste-
ma de Almoxarifado de modo que materiais de consumo
sejam cadastrados no Sistema de Almoxarifado e estejam
disponiveis com os mesmos cédigos, para serem utilizados
em processos de compra.

Obrigatério

52

O Sistema de Licitacdo devera estar integrado com o Siste-
ma de Almoxarifado de modo que materiais de consumo se-
jam cadastrados no Sistema de Almoxarifado e estejam dis+
poniveis, com os mesmos codigos, para serem utilizados em
processos de compra que sejam realizados nas diversas
modalidades de licitagio previstas na Lei 14.133/2021 e suas|
alteracoes;

Obrigatério

53

O Sistema de Compras devera estar integrado no Sistema
de Patrimbénio de modo que os bens patrimoniaveis sejam
cadastrados no Sistema de Patrimbnio e estejam disponi-
veis, com os mesmos codigos, para serem utilizados em

processo de compra;

Obrigatério
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54

O Sistema de Licitacdo devera estar integrado com o Siste-
ma de Patriménio de modo que bens patrimoniaveis sejam
cadastrados no Sistema de Patriménio e estejam disponi-
veis, com 0os mesmos cddigos, para serem utilizados em
processo de compra que sejam realizados nas diversas
modalidades de licitagdo previstas na Lei 14.133/2021 e suas
alteragodes;

Obrigatorio

55

O Sistema de Compras devera estar integrado com o
Sistema de Licitagcdo de modo que os processos de compra
cadastrados que devam ser licitados sejam associados a um
determinado processo licitatério;

Obrigatorio

56

O Sistema de Patrimdnio devera estar integrado com o
Sistema de Frotas de modo que maquinas e veiculos utili
zados estejam sempre vinculados ao codigo patrimonial;

Obrigatério

57

O Sistema de patrimodnio devera estar integrado com o Sis-
tema de Arrecadagao Tributaria de modo que no cadastro de
bens iméveis de propriedade do Municipio de Olimpia no
Sistema de Patriménio, seja possivel associar o codigo imo-
biliario do mesmo imével disponivel no Sistema de Tributos;

Obrigatério

58

O Sistema de Obras devera estar integrado com o Siste-
ma de Almoxarifado de modo que materiais de consumo a
serem utilizados em obras estejam disponiveis conforme
cadastros realizados no sistema de Almoxarifado;

Obrigatdrio

59

O Sistema de Obras devera estar integrado com o Siste-
ma de Licitacdo de modo que um processo licitatério pos-
sa ser vinculado a uma determinada obra;

Obrigatério

60

O Sistema de Obras devera estar integrado com o Sistema
de Recursos Humanos de modo que funcionarios cadastra-
dos no Sistema de Recursos Humanos sejam vinculados a
execucdo de obras no Sistema de Obras a partir de suas|
matriculas;

Obrigatério

61

O Sistema de Contratos devera estar integrado com o Siste-
ma de Contabilidade de modo que no controle da execugao
de um contrato seja possivel verificar os percentuais ja em-
penhados, liquidados e pagos, relativos a um determinado
contrato;

Obrigatdrio

62

O Sistema de contratos devera estar integrado com o Siste-
ma de Compras de modo que um processo de compra com
seus respectivos pedidos ou ordens de compra correspon-
dentes sejam associados ao contrato firmado entre o Muni-
cipio de Olimpia e o fornecedor contratado;

Obrigatério

63

O Sistema de Frotas devera estar integrado com o Sistema
de Recursos Humanos de modo que os motoristas que diri
jam veiculos e maquinas do patriménio municipal estejam
associados a matricula correspondente aos mesmos no Sis-

tema de Recurso Humanos;

Obrigatério
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64

O Sistema de Protocolo devera estar integrado com o Siste-
ma de Recursos Humanos de modo que processos proto-
colizados tramitem pelos diversos setores do Governog
Municipal, associados ao funcionalismo municipal

Obrigatorio

65

O Sistema de Protocolo devera estar integrado com o Siste-
ma de Recursos Humanos de modo que a definicdo de tra-
mites de um processo possa utilizar os setores administrati
vos, determinados através do Organograma e cadastrados|
no Sistema de Recursos Humanos sem a replicagcao de da-
dos, obedecendo assim o conceito de cadastro unico para
estrutura administrativa do Governo Municipal;

Obrigatdrio

66

O Sistema de Cemitério devera estar integrado com o Siste-
ma de Tributos de modo que na emiss&o de quaisquer guias
relativas a taxas relacionadas a sepultamentos elas seréo
emitidas diretamente a partir do Sistema de Cemitérios
com correspondente reflexo do Sistema de Tributos;

Obrigatério

67

O Sistema de Protocolo devera estar integrado com o Siste-
ma de Tributos de modo que na emissdo de quaisquer guias
relativas as taxas relacionadas a protocolos, as mesmas,
serdo emitidas diretamente a partir do Sistema de Protocolg
com correspondente reflexo no Sistema de Tributos;

Obrigatorio

68

O cumprimento das exigéncias da Lei de Transparéncia €
Servicos via Internet para os Cidadaos devera estar inte-
grado com todas as funcionalidades dos Sistemas contrata-
dos neste certame, de forma que dados incluidos na base|
de dados Unica, possam ser disponibilizados online na in-
ternet.

Obrigatério

69

O portal da transparéncia devera permitir acesso por meio do
Gov.br, facilitando assim o acesso de pessoas aos servigos
essenciais disponibilizados pela prefeitura de Olimpia.

Obrigatério

70

O cadastro de pessoas fisicas e juridicas devera ser um Ca-
dastro Unico para todos que dependam destes registros.
Devera ser demonstrado, no minimo, que os Mddulos de:
Contabilidade e Tesouraria, Compras, Almoxarifado, Licita
cbes, Frotas/Veiculos, Patriménio, Recursos Humanos/Folha
de Pagamentos e Protocolo e Gestdao de Documentos utili-
zam 0s mesmos registros cadastrados. Neste item, um novg
cadastro devera ser inserido, na base de pessoas, e entao,
cada dos Modulos acima devera acessar este novo registro.

Obrigatério

7

Todos os enderegos cadastrados para pessoas fisicas e ju-
ridicas deverdo estar conectados as bases disponiveis no
Google Maps, ou outro que lhe seja equivalente de forma que
da prépria tela do sistema, na respectiva funcionalidade de

endereco utilizada, seja possivel a visualizagdo da localiza-+

Obrigatorio
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cao do referido endereco tanto nos mapas disponibilizados
como também através das imagens captadas por satélites €
distribuidas pelo Google Maps.

72

Permitir a gestdo de SLA (Acordo de Nivel de Ser-
vico) de, no minimo, 99,95% de disponibilidade mensa
dos sistemas hospedados em datacenter. Devera ainda
garantir de menos de 600 segundos de tempo de inatividade
planejado para manutengéo.

Obrigatdrio

73

O banco de dados deve ser altamente disponivel e re-
dundante, com suporte a Failover automatico. Devera ain-
da garantir a realizagdo de backup diario e recuperagéo de
dados com janela de até 7 dias.

Obrigatorio

74

Permitir a recuperagao de dados e backup numa janela de
recuperagao pontual (PITR) de até 7 dias para o banco de
dados da Prefeitura de Olimpia. Solugbes de backup auto-
matizadas com restauracao facil e rapida.

Obrigatério

75

Permitir a disponibilidade de maquinas de uso geral
que suportem cargas de trabalho variadas. Devera disA
por de opgdo de escalabilidade automatica para ajustar
0s recursos conforme a demanda.

Obrigatério

76

Permitir, com o intuito de garantir alta disponibilidade da
aplicacéo, recursos de cluster Kubernetes gerenciado com
suporte a Failover automatico e autorreparagao. Permitir
ainda, balanceamento de carga para distribuir o trafego de
rede de forma equilibrada entre os pods. Permitir a Alta
disponibilidade do Control Plane, garantindo a operaciona-
lidade dos componentes centrais como API Server, Schedu-
ler e etc.

Obrigatdrio

7

Garantir a seguranga da aplicagdo e dos dados com Certifi-
cacoes de seguranca e conformidade reconhecidas interna-
cionalmente, como I1ISO 27001, SOC 2, GDPR, e ainda a
Criptografia de dados em transito e em repouso.

Desejavel
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